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Abstrakt
Tato diplomová práce pojednává o registraci domén a s tím spojenými registra?ními systémy správc?
domén. Hlavní zam??ení je na registraci domén p?es registrátory, s ?ímž souvisí rozhraní pro
registrátory registra?ních systém?. Sou?ástí rozhraní pro registrátory je komunika?ní protokol EPP,
který je v této práci podrobn? popsán. Dále je zde uveden p?ehled voln? dostupných registra?ních
systém?. Po tomto p?ehledu se práce podrobn?ji zam??uje na ?eský registra?ní systém FRED, p?esn?ji
na ?ást ?ešící komunikaci s registrátory. Sou?ástí je i provedený malý pr?zkum mezi registrátory
zam??ený na jejich ?ešení p?ístupu k registra?nímu systému. Pro zjednodušení tohoto p?ístupu se tato
práce dále v?nuje implementaci klientské knihovny, která odsti?uje programátora od detail?
komunika?ního protokolu mezi registrátorem a registra?ním systémem a poskytuje rozhraní pro
snadnou implementaci klienta pro systém FRED.
Abstract
This master‘s thesis deals with domain registration and related registration systems administrators
domains. The main focus is on domain registration via registrars, which is connected with an interface
for the registrars registration systems. A part of the interface for the registrars is EPP communication
protocol, which is in the project described in detail. Furthermore, there is an overview of freely
available registration systems. After this overview, the work focuses more on the czech registration
system FRED, specifically the section solving communication with the registrars. A part of is a little
research conducted among the registrars aimed at their solving access to the registration system. To
facilitate this approach, this work focuses on the implementation of the client library that shield
programmers from the details of the communication protocol between the registrar and the
registration system and provides an interface for easy implementation of client for the FRED system.
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31 Úvod
V dnešní dob? by si už málokdo dokázal p?edstavit internet bez doménových jmen. Ovšem abychom
je mohli používat, pot?ebujeme k tomu n?kolik služeb. Jednou z nich je systém DNS, který p?ekládá
IP adresy po?íta?? na doménová jména. Nejprve, aby mohlo dojít k p?ekladu, se musí doména dostat
do systému DNS. Toto zajiš?ují organizace spravující registry na nejvyšší úrovni, které se d?lí na
registry generických domén a registry národních domén. Generická doména je nap?. .com, .net, .org, a
další, které jsou spole?né pro celý sv?t. Národní domény jsou spojeny s politickým rozd?lením sv?ta
na státy. P?íkladem takové domény je nap?. ?eská doména .cz nebo doména Evropské unie .eu. Jaké
domény na nejvyšší úrovni budou existovat, ur?uje organizace IANA (Internet Assigned Numbers
Authority) a ta také zodpovídá za p?id?lení správy domény nejvyšší úrovn?. Správcem se m?že stát
jakákoliv organizace, komer?ní ?i nezisková. Správa v sob? zahrnuje údržbu registru, registraci
nových domén a komunikaci se zákazníky, kte?í si registrují domény nižších úrovní (druhé, t?etí).
Moje práce pojednává o konkrétní ?ásti registrace, a to o registraci domén. Zp?soby registrace
domén mohou být r?zné, v dnešní dob? se realizují p?evážn? elektronicky. Existují dva modely
komunikace se zákazníkem (registrant), p?ímo nebo p?es prost?edníky (registrátory). Aby mohla
probíhat registrace domén elektronicky, správci vytvá?í r?zné registra?ní systémy, které uchovávají
informace o jednotlivých doménách.
Registra?ní systém se v?tšinou skládá z databáze, ve?ejného rozhraní a rozhraní pro
registrátory. Ve?ejným rozhraním mám na mysli službu whois, kterou lze získat informace o
doménách. Rozhraní pro registrátory je ur?eno k vytvá?ení (registraci) nových domén a úprav? již
existujících.
Cílem mé diplomové práce bylo seznámit se s problematikou registra?ních systém? a
používaných komunika?ních postup? mezi registry a registrátory. Na základ? tohoto seznámení pak
implementovat po dohod? se správcem ?eské domény sdružením CZ.NIC do jejich systému rozší?ení
?i n?jakou novou ?ást, která by vhodným zp?sobem usnadnila registrátor?m komunikaci s tímto
registrem.
V první ?ásti své práce se pokusím o popis a charakteristiku rozhraní pro registrátory.
Komunikace mezi tímto rozhraním a registrátorem m?že probíhat pomocí r?zných komunika?ních
protokol?. Jedním z nich je protokol EPP, který je popsán v kapitole 2. Sou?ástí registra?ního
systému m?že být i klientská aplikace ur?ená pro registrátory.
Vytvo?ení registra?ního systému m?že být náro?né, ale dnes existují systémy, které jsou voln?
dostupné. P?ehled takovýchto systém? je shrnut v kapitole 3.
Druhá ?ást mé práce (od kapitoly 4) se více v?nuje ?eskému registra?nímu systému FRED se
zam??ením na rozhraní pro registrátory a zm?nám v komunika?ním protokolu. Sou?ástí této kapitoly
je také krátký pr?zkum provedený mezi registrátory ?eské domény zam??ený na jejich sou?asná
?ešení p?ístupu k registru.
Po dohod? se správcem ?eské domény sdružením CZ.NIC a ?áste??? také na základ?
provedeného pr?zkumu se cílem této ?ásti práce stalo naprogramování klientské knihovny pro p?ístup
k registra?nímu systému FRED pomocí protokolu EPP. Kapitola 5 se zam??uje na pr?zkum využití
??zných technologií a knihoven pro implementaci. Bližší informace o implementaci klientské
knihovny jsou uvedeny v šesté kapitole a sedmá kapitola pojednává o jejím testování. Poslední osmá
kapitola popisuje instalaci a použití naprogramované klientské knihovny.
42 Protokol EPP
V této kapitole se zabývám protokolem EPP, který je v sou?asné dob? standardem pro komunikaci
mezi registrátory a doménovými registry. Lze se s ním setkat v mnoha registra?ních systémech,
zejména pak v souvislosti s touto prací v ?eském systému spravujícím ?eskou národní doménu .cz.
Postupn? popíši a vysv?tlím jak je tento protokol navrhnut a jaké prost?edky pro komunikaci nabízí.
Protokol EPP (Extensible Provisioning Protocol) byl navržen pro komunikaci mezi registrátory
a doménovými registry. Jde o internetový standard definovaný v dokumentu RFC 5730 [1]. Jedná se
o klient-server aplika?ní protokol ur?ený pro vytvá?ení a správu dat uložených v registru. Je založen
na XML a využívá XML schémat pro popis syntaxe, je jej možné proto jednoduše rozši?ovat.
Využití XML znamená, že zprávy vym??ované mezi klientem a serverem jsou ve formátu
XML. Ukáži to na jednoduchém p?íkazu logout (dotaz XML).
<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<epp xmlns="urn:ietf:params:xml:ns:epp-1.0"
     xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
     xsi:schemaLocation="urn:ietf:params:xml:ns:epp-1.0 epp-1.0.xsd">
  <command>
    <logout/>
    <clTRID>ABC-12345</clTRID>
  </command>
</epp>
Jako první je klasická hlavi?ka XML dokumentu definující jeho verzi a kódování. Atribut
standalone ur?uje, zda existuje externí definice ?i nikoliv. V tomto p?ípad? existuje, a proto je
hodnota no. Následuje element epp, který obsahuje každá XML zpráva protokolu EPP. Pomocí jeho
atribut? je definován výchozí namespace používaný EPP. Potomkem epp je element command
ur?ující, že se jedná o p?íkaz. O jaký typ p?íkazu jde, ur?uje hned následující element. V tomto
??ípad? jde o odhlášení ze serveru – logout. Poslední zde uvedený element je clTRID (client
transaction identifier) s hodnotou ABC-12345. Jedná se o volitelný jednozna?ný identifikátor
transakce klienta. Po zpracování zprávy serverem je vždy zaslána klientovi odpov??, tedy op?t XML
dokument.
<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<epp xmlns="urn:ietf:params:xml:ns:epp-1.0"
     xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
     xsi:schemaLocation="urn:ietf:params:xml:ns:epp-1.0 epp-1.0.xsd">
  <response>
    <result code="1500">
      <msg>Command completed successfully; ending session</msg>
    </result>
    <trID>
      <clTRID>ABC-12345</clTRID>
      <svTRID>54321-XYZ</svTRID>
    </trID>
  </response>
</epp>
5Odpov?? se liší od dotazu až elementem response, který ozna?uje, že se jedná o odpov??
serveru. Potomkem response je element result. V p?ípad?, že p?íkaz byl proveden úsp?šn?, tak je zde
element result pouze jedenkrát, jinak m?že zde být uveden vícekrát s tím, že se jedná o up?esn?ní
chyby. Result obsahuje kód výsledku a jeho lidsky ?itelné vysv?tlení jako hodnotu elementu msg.
Seznam kód? a jejich význam?  je uveden v [1]. Dále odpov?? ješt? obsahuje identifikátory transakce
– clTRID (hodnota ABC-12345)  a svTRID (hodnota 54321-XYZ). Identifikátor clTRID je
identifikátor dotazu p?id?lený klientem a svTRID je p?id?lený serverem.
Výše uvedený popis XML zpráv je definován p?esn? pomocí XML schémat. Ty popisují
strukturu dokumentu a datové typy element? a atribut?, tedy syntax. Sémantiku neboli význam
jednotlivých element? popisuje standard protokolu EPP.
2.1 XML schéma
Jak jsem uvedl v p?edchozím odstavci, XML schéma definuje syntax XML zpráv. Odkaz na umíst?ní
základního schématu protokolu EPP je uveden v elementu epp, který obsahuje každá XML zpráva.
Základní schéma definuje namespace urn:ietf:params:xml:ns:epp-1.0.  Druhé  schéma  je
vedlejší a definuje namespace urn:ietf:params:xml:ns:eppcom-1.0. Toto schéma definuje
jednoduché datové typy, u kterých se p?edpokládá využití v dalších schématech, proto je sdílené.
Jakákoliv zm?na t?chto dvou schémat znamená, že není možné pak takový protokol nazvat EPP.
Mimo výše uvedené dv? schémata existují i další, která popisují význam objekt? doména,
kontakt, aj. Samoz?ejm? tato schémata již není nutné použít a m?žeme si navrhnout svá. Práv? p?es
taková schémata je protokol EPP rozši?itelný. Existují t?i zp?soby:
?? rozší?ení protokolu EPP – používá se pouze v p?ípadech, kdy je pot?eba rozší?it protokol o
nové operace nebo nap?. o funkce pro zjiš?ování specifických informací.
?? rozší?ení o nové objekty – práv? toto je využito u objekt? jako je doména.
?? rozší?ení p?íkaz? a odpov?dí – jednoduchý zp?sob rozší?ení objektu. V p?ípad? domény je to
využito pro zajišt?ní podpory DNSSEC.
??i návrhu rozší?ení by se m?lo postupovat od nejmén? závažného (posledního) a o úrove?
výše postoupit pouze v p?ípad?, že požadovaná funkce vyžaduje v?tší zásah. P?íkladem jsou definice
objekt?, které nejsou sou?ástí definice protokolu, ale jsou definovány v dalších RFC dokumentech.
Rozší?ením o objekty se budu v?novat pozd?ji. Zp?sob návrhu a použití rozší?ení je definován
v RFC 3735  [2].
2.2 Komunikace klient-server
Již víme, že EPP pracuje s XML zprávami, ale ješt? je nutné popsat, jaké protokoly nižších
vrstev používá. Vždy se bude jednat o transportní protokol, který musí spl?ovat jisté požadavky.
Musí zachovávat po?adí p?íkaz?, vztah mezi klientem a serverem, uchovávat stavovou povahu
protokolu, zajistit spolehlivost, d???ryhodnost a povolit ?i zakázat proudové zpracování. Tyto
požadavky spl?ují nap?. protokoly TCP, SCTP nebo SMTP. V sou?asné dob? je využíván protokol
TCP. D???ryhodnost na úrovni EPP je zajiš?ována p?ihlašováním (otev?ené heslo), ale toto není
dosta?ující, a proto se využívá v p?ípad? TCP protokol TLS (Transport Layer Security). Popis použití
TCP a TLS pro EPP je uveden ve standardu RFC 5734 [3].
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Obr. 2.1: komunikace EPP
Komunikaci zahajuje vždy klient. Server naslouchá na TCP portu 700, který byl p?id?len
organizací IANA práv? pro protokol EPP. Po navázání TCP komunikace server musí zaslat klientovi
zprávu greeting, která obsahuje informace o serveru – verzi EPP, podporované jazyky komunikace,
spravované typy objekt? aj. Následuje p?ihlášení klienta zprávou login. Poté již je možné zadávat
??íkazy, dvojice command-response. Komunikace se ukon?uje zprávou logout, kterou zasílá op?t
klient. Server odpoví potvrzením a zárove? ukon?í TCP spojení. Samoz?ejm? server m?že mít
nastaven limit ne?innosti TCP spojení a m?že jej ukon?it i bez zásahu klienta.
Datové jednotky se skládají ze dvou ?ástí. První ?ty? bytová ?ást udává celkovou velikost XML
zprávy a druhá ?ást obsahuje samotnou XML zprávu. Toto je d?ležité kv?li tomu, aby server resp.
klient, v???ly jak dlouhou zprávu mají o?ekávat pro zpracování. Nemusí tedy ani za?ít zpracovávat
XML zprávu a již ví, kolik dat mají p???íst ze sí?ového rozhraní.
2.3 Typy p?íkaz? EPP
Protokol EPP definuje dva typy p?íkaz?. Prvním typem jsou p?íkazy netýkající se objekt?, ale hlavn?
správy spojení:
?? hello – tento p?íkaz lze zadat kdykoliv a server na n?j musí odpov???t zprávou greeting. Tato
zpráva je d?ležitá, pokud by se využil nespojový protokol (nap?. UDP), aby se server
dozv???l o po?átku komunikace.
?? login – p?ihlášení uživatele
7?? logout – odhlášení uživatele, zárove? se po této zpráv? ukon?uje i spojení.
?? poll – manipuluje se zprávami uloženými na serveru a ur?enými pro klienta. Zpráva má dv?
varianty. První variantou se první zpráva z fronty získá v odpov?di od serveru a po té je
pot?eba došlou zprávu potvrdit druhou variantou. Po potvrzení je zpráva na serveru vy?azena
jako p???tená a server v odpov?di oznámí kolik zpráv je ješt? ve front? k p???tení p?ípadn?, že
není žádná zpráva k p???tení.
Druhým typem jsou p?íkazy týkající se objekt?. Dotazují se na informace uložené v objektech
?i p?ímo upravují objekty.
?? check – zjišt?ní, zda je možné objekt registrovat ?i nikoliv. V této zpráv? je možné se dotázat
na více objekt? zárove?. Server v odpov?di pro každý objekt uvede, zda je registrovatelný,
pokud není, uvede i d?vod. Tento p?íkaz používají registráto?i ke zjišt?ní volnosti nap?.
domény, kterou by cht?li zaregistrovat.
?? info – pro zjišt?ní informací uložených u objektu. Doporu?uje se skrytí informací pro
uživatele, kte?í nemají dostate?ná oprávn?ní. Nap?. u domény se jedná o název, jméno
vlastníka, datum registrace, …
?? create – vytvo?ení objektu. Nap?. registrace domény.
?? delete – smazání objektu. V p?íkladu domény jde o její uvoln?ní.
?? renew – prodloužení platnosti objektu. Použití je pouze u objektu domény, kde dojde
k prodloužení platnosti domény na další období.
?? update – zm?ní informace o objektu. Ovšem ne všechny informace jdou zm?nit touto
zprávou. Nap?. zm?na registrátora domény se provádí zprávou transfer.
?? transfer – zm?ní registrátora objektu. Každý objekt má registrátora, kterého je možné b?hem
existence objektu zm?nit touto zprávou. Touto zprávou se také dotazuje na stav vy?ízení
zm?ny, protože tato zm?na nemusí být možná okamžit?.
Výše jsem uvedl zprávy, které používá protokol EPP pro práci s objekty. V následující kapitole
blíže popíši o jaké objekty jde a jaké informace uchovávají.
2.4 Objekty EPP
S protokolem EPP se pojí definice objekt?. Tyto definice jsou popsány v samostatných standardech
RFC navazující na definici protokolu EPP. Existují t?i objekty:
?? doména (RFC 5731 [4])
?? host (RFC 5732 [5])
?? kontakt (RFC 5733 [6])
Prvním objektem je doména, což je nejd?ležit?jší objekt, bez kterého by registrace domén
nebyla v?bec možná. Druhým je objekt host, který reprezentuje po?íta?. Tento objekt má p?ímou
návaznost na doménu, protože uchovává informace o IP adrese, v tomto pojetí se jedná o nameserver.
8??etím objektem je kontakt, který zajiš?uje informace o vlastníkovi, administrátorském kontaktu, aj.,
tedy o fyzické ?i právnické (firmy) osob?.
Tyto t?i objekty mají n?které atributy shodné. Jedná se o tyto:
roid (Repository
Object IDentifier)
celosv?tov? jednozna?ný identifikátor objektu p?id?lený p?i vytvo?ení
daného objektu.
status ur?uje stav objektu. Tento stav nastavuje klient (registrátor objektu) nebo
server a ur?uje, co se s objektem nesmí d?lat (nap?. zákaz zm?ny atribut?)
nebo v jakém spojení je s ostatními objekty (nap?. objekt host je p???azen
k domén?). Stavové informace jsou ?áste??? specifické pro jednotlivé
objekty (vždy je p?esn? definováno v p?íslušném standardu).
clID identifikátor registrátora, který objekt spravuje.
crID identifikátor registrátora, který objekt vytvo?il.
crDate ?as a datum vytvo?ení objektu.
upID identifikátor registrátora, který naposledy objekt upravoval.
upDate ?as a datum poslední úpravy objektu.
trDate ?as a datum poslední zm?ny registrátora (transferu).
??které z uvád?ných atribut? jsou volitelné, a? už se jedná o spole?né ?i specifické atributy pro
jednotlivé typy objekt?. Pro objekt doména jsou specifické následující atributy:
name doménové jméno
registrant identifikátor objektu kontakt vlastníka domény.
contact identifikátor objektu kontakt odkazující na kontakty pro správu.
ns obsahuje jména objekt? host, obsahující informace o nameserverech.
exDate ?as a datum vypršení registrace domény.
authInfo autoriza?ní informace domény. Používá se p?i transferu domény mezi dv?ma
registrátory.
Pro objekt doména jsou v RFC 5731 [4] popsány aplikace všech p?íkaz? protokolu EPP týkající
se objekt? a manipulacemi s nimi.
V RFC 5732 [5] jsou popsány aplikace všech p?íkaz? z EPP u objektu host krom? renew a
transfer. V p?ípad? p?íkazu transfer se jedná o to, že p?i provedení transferu objektu doména se
provede i transfer objektu host. Objekt host obsahuje následující specifické atributy:
name název objektu host.
addr obsahuje IP adresu hosta.
Posledním popisovaným objektem je objekt kontakt. U tohoto objektu není v RFC 5733 [6]
použit p?íkaz protokolu EPP renew, protože platnost kontaktu je neomezená. Obsahuje tyto specifické
atributy:
9id unikátní identifikátor objektu na úrovni serveru.
postalInfo obsahuje další elementy popisující poštovní údaje kontaktu (jméno,
organizace, adresa). Existuje ve dvou typech, lišící se použitým kódováním
znak?.
voice telefonní ?íslo kontaktu.
fax faxové ?íslo kontaktu.
email emailová adresa kontaktu.
authInfo autoriza?ní informace kontaktu. Používá se p?i transferu kontaktu mezi
dv?ma registrátory.
disclose potomci tohoto atributu ur?ují, jaké atributy budou skryty ?i zve?ejn?ny.
Projevuje se to na výpisech informací o objektu pro t?etí strany (nap?. ve?ejná
služba whois).
??íkladem m?že být nap?. výstup z p?íkazu info, kde se zobrazují všechny atributy uchovávané
pro daný objekt. Pro objekt doména to m?že být tento výstup, kde nejprve klient vznese dotaz a
server mu odpoví:
<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<epp xmlns="urn:ietf:params:xml:ns:epp-1.0"
     xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
     xsi:schemaLocation="urn:ietf:params:xml:ns:epp-1.0 epp-1.0.xsd">
  <command>
    <info>
      <domain:info xmlns:domain="urn:ietf:params:xml:ns:domain-1.0"
             xsi:schemaLocation="urn:ietf:params:xml:ns:domain-1.0
             domain-1.0.xsd">
        <domain:name hosts="all">test.com</domain:name>
      </domain:info>
    </info>
    <clTRID>2121-1261329503870563</clTRID>
  </command>
</epp>
<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<epp xmlns="urn:ietf:params:xml:ns:epp-1.0"
     xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
     xsi:schemaLocation="urn:ietf:params:xml:ns:epp-1.0 epp-1.0.xsd">
  <response>
    <result code="1000">
      <msg>Command completed successfully</msg>
    </result>
    <resData>
      <domain:infData xmlns:domain="urn:ietf:params:xml:ns:domain-1.0"
                xsi:schemaLocation="urn:ietf:params:xml:ns:domain-1.0
                domain-1.0.xsd">
        <domain:name>test.com</domain:name>
        <domain:roid>6-REG-TEST</domain:roid>
        <domain:status s="ok">Active</domain:status>
        <domain:registrant>mic</domain:registrant>
        <domain:contact type="billing">mic</domain:contact>
        <domain:contact type="admin">mic</domain:contact>
        <domain:contact type="tech">mic</domain:contact>
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        <domain:ns>
          <domain:hostObj>ns1.test.com</domain:hostObj>
          <domain:hostObj>ns2.test.com</domain:hostObj>
        </domain:ns>
        <domain:host>ns1.test.com</domain:host>
        <domain:host>ns2.test.com</domain:host>
        <domain:clID>clientX</domain:clID>
        <domain:crID>clientX</domain:crID>
        <domain:crDate>2009-12-06T14:08:32.0395Z</domain:crDate>
        <domain:upID>clientX</domain:upID>
        <domain:upDate>2009-12-06T14:08:32.0726Z</domain:upDate>
        <domain:exDate>2010-12-06T14:08:32.0369Z</domain:exDate>
        <domain:authInfo>
          <domain:pw>2vVeMYn</domain:pw>
        </domain:authInfo>
      </domain:infData>
    </resData>
    <trID>
      <clTRID>2121-1261329503870563</clTRID>
      <svTRID>1261321493793</svTRID>
    </trID>
  </response>
</epp>
Jak je vid?t v p?íkladu, klient se dotázal na informace o domén? test.com p?íkazem info.
Odpov?? byla zpracována bez chyb, což ur?uje kód odpov?di (<result code="1000">) a hodnota
elementu msg. Z hodnot odpov?di nacházející se mezi zna?kou <resData> se dá zjistit nap?.:
?? kdo je jejím vlastníkem: domain:registrant – mic
?? kdo tuto doménu spravuje: domain:contact - mic
?? kdo je jejím registrátorem: domain:clID – clientX
?? zda byly n?kdy informace upravovány a kým: domain:upID – clientX
?? odkaz na objekt host (nameserver): elementy <domain:ns> a <domain:host>
Informace o osobách zde nejsou uvedeny kompletní, ale jedná se vždy o odkaz na objekt
kontakt. Tuto doménu vlastní osoba s identifikátorem mic a je i jejím správcem. Její kontaktní
informace získané p?íkazem info jako v p?ípad? domény jsou následující (zkrácený výstup p?íkazu
info):
<contact:infData xmlns:contact="urn:ietf:params:xml:ns:contact-1.0"
            xsi:schemaLocation="urn:ietf:params:xml:ns:contact-1.0
            contact-1.0.xsd">
  <contact:id>mic</contact:id>
  <contact:roid>5-REG-TEST</contact:roid>
  <contact:status s="linked">In use by 3 domains</contact:status>
  <contact:status s="ok">No changes pending</contact:status>
  <contact:postalInfo type="int">
    <contact:name>Michal</contact:name>
    <contact:addr>
      <contact:street>Bozetechova</contact:street>
      <contact:city>Brno</contact:city>
      <contact:cc>CZ</contact:cc>
    </contact:addr>
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  </contact:postalInfo>
  <contact:voice>+420123456789</contact:voice>
  <contact:email>michal@test.com</contact:email>
  <contact:clID>clientX</contact:clID>
  <contact:crID>clientX</contact:crID>
  <contact:crDate>2009-12-06T14:01:11.0066Z</contact:crDate>
  <contact:disclose flag="0"/>
</contact:infData>
Poslední odkaz ve výpisech je na objekt host. Zde uvedu pouze zkrácený výpis informací o
jednom ze dvou nameserver? (ns1.test.com):
<host:infData xmlns:host="urn:ietf:params:xml:ns:host-1.0"
      xsi:schemaLocation="urn:ietf:params:xml:ns:host-1.0
      host-1.0.xsd">
  <host:name>ns1.test.com</host:name>
  <host:roid>7-REG-TEST</host:roid>
  <host:status s="linked">In use by 1 domain</host:status>
  <host:status s="ok">No changes pending</host:status>
  <host:addr ip="v4">11.0.0.1</host:addr>
  <host:clID>clientX</host:clID>
  <host:crID>clientX</host:crID>
  <host:crDate>2009-12-06T14:08:32.0678Z</host:crDate>
</host:infData>
Všimn?me si také toho, že u každého objektu je uveden namespace (xmlns:), kde je popsána
syntax atribut?. Zde bylo využito popis? definovaných ve standardech RFC týkajících se objekt?
protokolu EPP. Ovšem jak je výše uvedeno v kapitole 2.1, jednotlivé objekty se mohou lišit ?i
dokonce zde se mohou objevit i nové objekty.
2.4.1 Rozší?ení objektu doména
V sou?asné dob? existují dv? rozší?ení objektu doména. První z nich se týká registrace ENUM
domén, které umož?ují telefonování na telefonní ?ísla VoIP ?ist? p?es IP sít?. Jedná se o registraci
telefonního ?ísla ve formátu speciální domény .e164.arpa a k ní informací pot?ebných pro nalezení
koncového za?ízení p?es IP sí? s umožn?ním uskute???ní hovoru bez pot?eby použití b?žné telefonní
sít?. P?íkladem takovéto domény je 0.2.1.5.4.7.2.2.2.0.2.4.e164.arpa odpovídající telefonnímu ?íslu
+420 222 745 120. Pokud se provede p?eklad této domény DNS serverem, získáme SIP adresu
sip:hudba@nic.cz, na kterou je možné se dovolat použitím jakéhokoliv IP telefonu (úst?edny)
s protokolem SIP a tudíž zdarma p?es IP sí?.
Podmínkou registrace ENUM domény žadatelem je, že musí být uživatelem registrovaného
telefonního ?ísla. Ov??ení se provádí r?znými zp?soby p?ed provedením samotné registrace
registrátorem. Údaj o ov??ení s detaily o provedení je jediným atributem, který se ukládá do registru
??es rozší?ení EPP objektu doména. Popis tohoto rozší?ení je sou?ástí standardu RFC 5076 [7], který
definuje tyto atributy:
12
id unikátní identifikátor v rámci jedné ENUM domény.
methodID identifikátor metody ov??ení vlastnictví telefonního ?ísla.
validationEntityID identifikátor objektu provád?jící ov??ení.
registrarID identifikátor registrátora.
executionDate datum ov??ení vlastnictví telefonního ?ísla.
expirationDate datum vypršení ov??ení vlastnictví telefonního ?ísla.
Pro vytvo?ení ?i jakoukoliv úpravu v registru jsou využívány p?íkazy protokolu EPP jako
v p?ípad? b?žné domény. P?íkladem m?že být vytvo?ení ENUM domény
9.8.7.6.5.4.3.2.1.0.2.4.e164.arpa (k telefonnímu ?íslu +420 123 456 789).
<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<epp xmlns="urn:ietf:params:xml:ns:epp-1.0"
     xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
     xsi:schemaLocation="urn:ietf:params:xml:ns:epp-1.0 epp-1.0.xsd">
  <command>
    <create>
      <domain:create xmlns:domain="urn:ietf:params:xml:ns:domain-1.0"
                xsi:schemaLocation="urn:ietf:params:xml:ns:domain-1.0
                domain-1.0.xsd">
        <domain:name>9.8.7.6.5.4.3.2.1.0.2.4.e164.arpa </domain:name>
        <domain:period unit="y">1</domain:period>
        <domain:ns>
          <domain:hostObj>ns1.test.com</domain:hostObj>
          <domain:hostObj>ns2.test.com</domain:hostObj>
        </domain:ns>
        <domain:registrant>mic</domain:registrant>
        <domain:contact type="admin">mic</domain:contact>
        <domain:contact type="tech">mic</domain:contact>
        <domain:authInfo>
          <domain:pw>2fooBAR</domain:pw>
        </domain:authInfo>
      </domain:create>
    </create>
    <extension>
      <e164val:create
               xmlns:e164val="urn:ietf:params:xml:ns:e164val-1.0"
               xsi:schemaLocation="urn:ietf:params:xml:ns:e164val-1.0
               e164val-1.0.xsd">
        <e164val:add id="EK77">
          <e164val:validationInfo>
            <valex:simpleVal
              xmlns:valex="urn:ietf:params:xml:ns:e164valex-1.1"
              xsi:schemaLocation="urn:ietf:params:xml:ns:e164valex-1.1
              e164valex-1.0.xsd">
              <valex:methodID>validation-X</valex:methodID>
              <valex:validationEntityID>NMQ</valex:validationEntityID>
              <valex:registrarID>client-X</valex:registrarID>
              <valex:executionDate>2010-03-08</valex:executionDate>
              <valex:expirationDate>2010-09-07</valex:expirationDate>
            </valex:simpleVal>
          </e164val:validationInfo>
        </e164val:add>
      </e164val:create>
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    </extension>
    <clTRID>3535-126178303870563</clTRID>
  </command>
</epp>
V tomto p?íkladu se informace vkládají, proto je zde zna?ka <e164val:add id="EK77">,
v jiných p?ípadech zde m?žou být zna?ky s rem, chg a inf. Období platnosti ov??ení v?tšinou není
delší než v p?íkladu uvedených šest m?síc? a to z d?vodu toho, že vztah uživatele k telefonnímu ?íslu
se m?že v pr???hu ?asu m?nit.
Druhé rozší?ení objektu doména si vynutilo postupné nasazování zabezpe?ení DNS
(DNSSEC). Zabezpe?ení se provádí podepisováním domén v DNS elektronickým podpisem.
Elektronický podpis se realizuje asymetrickou šifrou, kdy podepsání se provede soukromým klí?em a
ve?ejný klí? pak slouží pro ov??ení pravosti podpisu. DNSSEC se realizuje tak, že se vygenerují
asymetrické klí?e, kterými se podepíší jednotlivé záznamy v DNS zón?. Takto vytvo?ené podpisy
budou uloženy spole??? se záznamy. Aby bylo možné takto podepsaným záznam?m d????ovat, musí
se u nad?azené zóny zve?ejnit tzv. DS záznamy (Delegation Signer Record). Zve?ejn?ní se provádí
??es registr domén registrací u objektu doména pomocí rozší?ení protokolu EPP definovaného
v RFC 4310 [8]. Tak jako v p?ípad? ENUM domén se i zde vyskytují nové atributy, v tomto p?ípad?
vázající se k DS záznam?m a k ve?ejnému klí?i. U DS záznam? (dsData) jsou to následující atributy:
keyTag
alg ur?uje, jaký šifrovací algoritmus byl použit pro vygenerování ve?ejného klí?e.
digestType typ hashovacího algoritmu.
digest hodnota hash vytvo?ená ze jména vlastníka klí?e a samotného klí?e [9].
maxSigLife po?et sekund daný vlastníkem ur?ující, kdy má vypršet podpis nad?azené
zóny na tomto DS záznamu.
A u ve?ejného klí?e (keyData) jsou to následující atributy:
flags parametry klí?e popsané v [9].
protocol typ protokolu zabezpe?ení – prozatím pouze DNSSEC.
alg typ použitého šifrovacího algoritmu.
pubKey hodnota ve?ejného klí?e.
V následujícím zkráceném výpisu z p?íkazu info domény test.com se vyskytují všechny možné
atributy a zp?sob rozší?ení EPP o DNSSEC.
<resData>
  <domain:infData xmlns:domain="urn:ietf:params:xml:ns:domain-1.0"
    xsi:schemaLocation="urn:ietf:params:xml:ns:domain-1.0
            domain-1.0.xsd">
    <domain:name>test.com</domain:name>
    ...
  </domain:infData>
</resData>
<extension>
  <secDNS:infData
          xmlns:secDNS="urn:ietf:params:xml:ns:secDNS-1.0"
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          xsi:schemaLocation="urn:ietf:params:xml:ns:secDNS-1.0
          secDNS-1.0.xsd">
    <secDNS:dsData>
      <secDNS:keyTag>12345</secDNS:keyTag>
      <secDNS:alg>3</secDNS:alg>
      <secDNS:digestType>1</secDNS:digestType>
      <secDNS:digest>49FD46E6C4B45C55D4AC</secDNS:digest>
      <secDNS:maxSigLife>604800</secDNS:maxSigLife>
      <secDNS:keyData>
        <secDNS:flags>256</secDNS:flags>
        <secDNS:protocol>3</secDNS:protocol>
        <secDNS:alg>1</secDNS:alg>
        <secDNS:pubKey>AQPJ////4Q==</secDNS:pubKey>
      </secDNS:keyData>
    </secDNS:dsData>
  </secDNS:infData>
</extension>
Jednotlivé typy algoritm? se uvádí vždy pouze jako ?íslo. Nap?. ?íslo 1 u typu hash algoritmu
zna?í použití SHA-1, další význam typ? je uveden v p?íloze RFC 4034 [9].
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3 P?ehled registra?ních systém?
V této kapitole se budu v?novat krátkému p?ehledu voln? dostupných registra?ních systém? p?ípadn?
?ist? klientské aplikaci pro registraci domén.
Pro tuto práci jsem si zvolil parametry pro porovnání vzhledem k protokolu EPP. Tedy hlavní
??raz bude kladen na použitý protokol pro komunikaci mezi registrem a registrátory. Následn? se
také podívám na rozhraní pro registrátory, zda systém poskytuje klientskou aplikaci a jak s ní lze
pracovat. Na konci této kapitoly uvedené registra?ní systémy porovnám mezi sebou podle r?zných
kritérií.
3.1 CoCCA Registry
CoCCA (Council of Country Code Administrators) [10] je neziskové sdružení pro spolupráci mezi
správci národních domén. Jednou z ?inností je spole?ný vývoj registra?ního systému CoCCA Open
Registry, který je používaný zejména malými registry národních domén (nap?.: Afghánistán,
Namibie, Mauricius). Tento systém je ší?en pod mírn? upravenou GNU licencí [11] na serveru
source-forge [12], která umož?uje neomezené používání a úpravu systému pro registry národních
domén, ale znemož?uje jakékoliv použití pro generické domény. V p?ípad?? ?lenství v CoCCA je
??ístup k systému v nov?jších verzích. Popis tohoto systému vychází z ve?ejn? p?ístupné verze 2.2.9.
Systém je naprogramován v jazyce Java, a proto je lehce p?enositelný mezi platformami. Dále
využívá databázi PostgreSQL, aplika?ní server Resin a Java JDK. Testovaná verze se skládá ze dvou
?ástí, EPP serveru a webové aplikace. Sou?ástí je také whois server (viz obr. 3.1).
Obr. 3.1: schéma systému CoCCA Registry [13]
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Systém využívá EPP server pro komunikaci s registrátory. Použitý protokol EPP je standardní
podle RFC 5730 blíže popsaný v kapitole 2. Rozší?ení o objekty jsou tatáž jako v dokumentech RFC
uvedených v kapitole 2.4. Tudíž pro komunikaci lze využít jakéhokoliv klienta, který komunikuje
??esn? podle standard? RFC týkajících se protokolu EPP. Mimo to lze využít pro správu domén také
webovou aplikaci.
Z výše uvedeného modelu vyplývá, že webová aplikace komunikuje zárove? s databází i s EPP
serverem. Chování webové aplikace je r?zné. Pro získání informací o uložených doménách,
kontaktech, aj. komunikuje p?ímo s databází. Pokud ale chceme zjistit volnost domény, již dojde také
ke komunikaci s EPP serverem. Stejné je to i u registrace domény. Na následujícím obrázku 3.2 je
výpis informací o domén? test.mic prost?ednictvím webové aplikace. Pro testovací ú?ely byla
vytvo?ena fiktivní národní doména .mic.
Obr. 3.2: webové rozhraní CoCCA Registry
3.2 FRED
Registra?ní systém FRED (Free Registry for ENUM and Domains) [14] byl vyvinut správcem ?eské
národní domény CZ.NIC. Jedná se o voln? dostupný systém distribuovaný pod licencí GNU/GPL.
Celý systém je naprogramován ve více jazycích – C, C++, Python. Skládá se z více ?ástí, které
na sebe navazují. Pro instalaci je nutné mít aplika?ní server Apache, databázi PostgreSQL, aj.
Primárn? byl vytvo?en pro opera?ní systém Linux, ale pravd?podobn? bude fungovat i na Unixových
systémech. Jediná ?ást, která je multiplatformní, je EPP klient napsaný v jazyce Python.
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Obr. 3.3: schéma systému FRED [14]
Tímto se dostávám k samotnému ?ešení komunikace mezi registrátory a systémem. Protokol
použitý pro komunikaci je EPP, ale objekty se liší od standardních objekt? EPP popsaných v kapitole
2.4. Navíc bylo použito rozší?ení [15] o nové operace, zm???ny objekty na nové a rozší?ení objektu
doména o atributy pro ENUM domény. Tyto rozší?ení využívají všech možností rozši?ování
poskytnutých protokolem EPP popsaných v kapitole 2.1. V souvislosti s t?mito rozší?eními nebylo
použito XML schémat popisující objekty podle RFC, ale byly vytvo?eny nová XML schémata.
Nejv?tší zm?na se týká objekt? host a doména. V objektu doména není p?ímo uveden odkaz na objekt
host, ale na nový objekt nsset. Tento objekt sdružuje skupinu nameserver? a lze jej p???adit i jiným
doménám. P?íkladem je zkrácený výpis p?íkazu info na objekt nsset z demo instalace systému FRED:
<nsset:infData xmlns:nsset="http://www.nic.cz/xml/epp/nsset-1.2"
        xsi:schemaLocation="http://www.nic.cz/xml/epp/nsset-1.2
        nsset-1.2.xsd">
  <nsset:id>TEST-NS-M</nsset:id>
  <nsset:roid>N0000351187-CZ</nsset:roid>
  <nsset:status s="linked">Has relation to other records in registry
  </nsset:status>
  <nsset:clID>REG-FRED_A</nsset:clID>
  <nsset:crID>REG-FRED_A</nsset:crID>
  <nsset:crDate>2009-12-30T15:50:03+01:00</nsset:crDate>
  <nsset:authInfo>tNdrBWId</nsset:authInfo>
  <nsset:ns>
    <nsset:name>ns1.test.cz</nsset:name>
    <nsset:addr>11.0.0.1</nsset:addr>
  </nsset:ns>
  <nsset:ns>
    <nsset:name>ns2.test.cz</nsset:name>
    <nsset:addr>11.0.0.2</nsset:addr>
  </nsset:ns>
  <nsset:tech>TEST-M</nsset:tech>
  <nsset:reportlevel>3</nsset:reportlevel>
</nsset:infData>
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Pro samotnou komunikaci s EPP serverem byl vyvinut klient [16] v jazyce Python. Ten se
skládá z knihoven a nad nimi vystavené klientské rozhraní. Jak jsem zmínil výše, toto ?ešení je
multiplatformní. Klientské rozhraní je textové (viz obr. 3.4) nebo grafické (viz obr. 3.5). Textové lze
využít i pro dávkové zpracování. Grafické rozhraní je napsáno s pomocí knihovny QT verze 4 a je
vhodné pro menší registrátory pro manuální registrace. Klient se konfiguruje pomocí konfigura?ního
souboru, v n?m jsou informace o serveru, portu, SSL certifikát, aj. Samoz?ejm? lze použít i jiné
klienty, ?i si sami naprogramovat klienta, protože komunikace je popsána XML schématy. Lze také
využít pouze naprogramované knihovny a ty použít ve svém klientovi.
Obr. 3.4: textové rozhraní klienta EPP systému FRED
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Obr. 3.5: grafické rozhraní klienta EPP systému FRED
3.3 Domain Name Registry System (DNRS)
Registra?ní systém DNRS [17] byl vyvinut pro správu a registraci domén na Novém Zéland?, kde se
nazývá New Zealand Shared Registry System (NZ-SRS). Posléze byl uvoln?n pod GNU/GPL licencí.
Naprogramován je celý v jazyce Perl a testován byl na distribuci Linuxu Debian,
pravd?podobn? bude fungovat i na jiných linuxových opera?ních systémech. Pro sv?j chod využívá
aplika?ní server Apache a databázi PostgreSQL.
Na rozdíl od p?edchozích systém?, které využívaly pro komunikaci mezi registrem a
registrátory protokol EPP, zde je využit protokol SRS. Specifikace systému a popis komunika?ního
protokolu je v návrhu na RFC [18]. Základem systému jsou minimáln? dva web servery. První (front-
end web server)  p?ijímá zprávy od registrátor? a posílá je na druhý server (back-end web server).
??chto server? by m?lo být více, kv?li vyvažování zát?že. Zprávy se op?t p?enáší ve form? XML.
Rozdíl od EPP je v definici syntaxe, která je v DTD. P?enos je p?es protokol HTTP nebo zabezpe?ený
HTTPS.
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Obr. 3.6: schéma rozd?lení systému DNRS na servery [17]
3.4 tinyReg
Systém tinyReg [19] pochází z Network Startup Resource Center na univerzit? v Oregonu. Jedná se o
velmi jednoduchý systém využívající pouze aplika?ního serveru Apache a skript? CGI, které jsou
napsány v jazyce Perl. Systém se skládá ze základních t?í ?ástí (CGI skript?):
?? tinyReg – ve?ejné rozhraní systému. P?ijímá a zpracovává informace od registrátor? pro
registraci domén. Kontroluje chyby a zobrazuje také stav registrace.
?? regop – zpracovává uživatelem potvrzené registrace a vytvá?í data pro zve?ejn?ní v DNS
zón?.
?? whois – poskytuje rozhraní pro whois dotazy.
Pro ukládání informací využívá knihoven pro práci se souborem typu CSV, ve kterém jsou
uložena všechna registrovaná data (domény, kontakty, …). Nastavení systému se provádí p?es
konfigura?ní soubory. Uživatelské rozhraní je jednoduché webové. Po registraci domény zasílá
informa?ní email správci. Emailová komunikace je v tomto systému hojn? využívaná. Z tohoto
pohledu se jedná o systém primárn? ur?ený pro malé registry.
3.5 Net::DRI
Nejedná se o registra?ní systém, ale o knihovnu/klienta pro komunikaci s registrem. Zmi?uji se o ní
kv?li tomu, že spojuje rozhraní r?zných registr? pod jedno komunika?ní rozhraní. O toto se sice snaží
protokol EPP, ale n?které registry používají r?zná rozší?ení, a proto dochází k nekompatibilit? jejich
klient? s jinými registry.
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Net::DRI (Domain Registration Interface) [20] je rozhraní implementované v jazyce Perl a
voln? dostupné pod GNU/GPL licencí. V sou?asné verzi (0.95) podporuje mnoho registr? domén
založených p?evážn? na protokolu EPP. Podporuje nejen protokol EPP, ale i RRP (Registry Registrar
Protocol), Whois a protokoly pro p?enos TCP/TLS, SMTP, HTTP/HTTPS, a další. Jist? další
rozší?ení budou s novými verzemi p?ibývat.
Použití je možné dv?ma zp?soby. První je nejjednodušší, a to využití vestav?ného shellu
s p?íkazy (klienta). Druhý zp?sob je využití knihovny pro naprogramování vlastního programu pro
registraci. Sou?ástí archivu jsou i jednoduché p?íklady na použití této knihovny.
3.6 Porovnání uvedených registra?ních systém?
Jak jsem v úvodu kapitoly nastínil, hlavním kritériem pro porovnání systém? bylo jakým protokolem
probíhá registrace domén. Dále jsem se zam??oval na licenci, pod kterou je systém ší?en, jaké
aplikace ?i databáze využívají a v jakém programovacím jazyce jsou naprogramovány. Zajímal jsem
se také o poskytované uživatelské rozhraní.
V p?ehledu se vyskytují ?ty?i registra?ní systémy, které jsou voln? dostupné ke stažení a
použití. V?tšinou byly vytvo?eny pro správu ur?ité národní domény a následn? uvoln?ny i pro další
správce domén. V následující tabulce lze nalézt jejich vzájemné porovnání podle výše uvedených
kritérií:
CoCCA Registry FRED DNRS tinyReg
licence upravená GNU GNU/GPL GNU/GPL pod hlavi?kou
Network Startup
Resource Center
využité aplikace Resin, Java JDK Apache Apache Apache
použitá databáze PostgreSQL PostgreSQL PostgreSQL soubor CSV
programovací jazyk Java C, C++, Python Perl Perl
registra?ní protokol EPP EPP SRS –
uživatelské rozhraní webové + EPP EPP (textový a
grafický klient)
webové + SRS webové
V p?ehledu není zám?rn? zahrnut Net::DRI popsaný v kapitole 3.5, protože se nejedná o
registra?ní systém, ale pouze o klienta/knihovnu pro komunikaci s r?znými registra?ními systémy
pomocí r?zných protokol? (v sou?asné dob? p?evážn? protokol EPP).
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4 Sou?asný stav registru domény .cz
Od roku 2007 používá registr ?eské národní domény .cz sv?j vlastní registra?ní systém FRED (viz
kapitola 3.2). Tento systém byl nejprve nasazen pro registraci ENUM domén již v roce 2006. Systém
se skládá z n?kolika ?ástí. Protože správce registru sdružení CZ.NIC se rozhodlo vydat cestou
registrací domén p?es prost?edníky – registrátory, jednou z ?ástí je modul do serveru Apache, který
??ijímá dotazy od klient? registra?ním protokolem EPP. Z d?vod? specifických požadavk? na
možnosti registru, byl tento protokol rozší?en a došlo i ke zm?nám. Kv?li t?mto zm?nám se stal
systém FRED nekompatibilní se standardními EPP klienty, a proto je i sou?ástí systému EPP klient.
V této kapitole se budu zabývat zm?nami a rozší?eními protokolu EPP porovnáním se standardy
popsanými v kapitole 2 a následn? tím, jak se zm?nám p?izp?sobili registráto?i. Tato kapitola je
??ležitá kv?li dalšímu pokra?ování této práce, protože další kapitoly pojednávají o vytvá?ené
klientské knihovn? EPP pro systém FRED a tedy i pro registr domény .cz.
4.1 Protokol EPP v systému FRED
Jak je uvedeno výše, protokol EPP v tomto systému se liší od standard? RFC. K hlavním zm?nám
došlo ale až na úrovni objekt? doména, host a kontakt, a také rozší?eních o DNSSEC a ENUM. Tzn.
že samotný protokol EPP popsaný ve standardu RFC 5730 [1] byl pouze rozší?en o nové p?íkazy.
Stále je využito XML schéma tohoto protokolu. Vzhledem k požadavk?m na objekty bylo rozhodnuto
nevyužít standardní objekty popsané v dokumentech RFC [4,5,6], ale vytvo?it jejich nové definice.
Došlo také ke zm??? v postupu p?i p?echodu mezi registrátory, kdy si vlastník objektu nechá zaslat
autoriza?ní heslo (od stávajícího registrátora ?i p?ímo od registru) a to následn? poskytne novému
registrátorovi k dokon?ení p?enosu [15]. O dokon?ení p?enosu se oba registráto?i dozví pomocí poll
zprávy.
4.1.1 Objekt doména
Jak by se mohlo zdát, nejsou zm?ny u tohoto objektu p?íliš výrazné. P?i tvorb? definice se vycházelo
ze standardu RFC 5731 [4], p?evážná v?tšina atribut? z?stala shodná. Toto se týká hlavn? atribut?
spole?ných pro všechny objekty jak je popsáno v kapitole 2.4. Zm?na nastala u atribut?:
?? contact – p?ejmenován na admin – funkce z?stala podobná, jen s rozdílem, že se již
nerozlišují funkce kontaktu
?? ns – zm???n na nsset (nameserver set) – odkaz na nový objekt nsset obsahující informace o
nameserverech. Na rozdíl od atributu ns je zde pouze jednou.
Navíc zde p?ibyl nový atribut s odkazem na objekt keyset obsahující informace pot?ebné
k funkci DNSSEC. Tedy nebylo využito definovaného rozší?ení standardem RFC 4310 [8], ale
navrhnuto použití nového objektu. Standard dále definuje v rámci p?íkazu update m?nit status
objekt?, ale systém FRED nic takového neumož?uje.
Samoz?ejm? spole??? s t?mito zm?nami došlo i k ur?itým díl?ím úpravám povinných atribut? a
jejich parametr?. Zde uvedu p?íklad odpov?di na p?íkaz info pro srovnání s výstupem stejného
??íkazu z kapitoly 2.4.
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<domain:infData xmlns:domain="http://www.nic.cz/xml/epp/domain-1.4"
         xsi:schemaLocation="http://www.nic.cz/xml/epp/domain-1.4
         domain-1.4.xsd">
  <domain:name>test.cz</domain:name>
  <domain:roid>D0000351186-CZ</domain:roid>
  <domain:status s="ok">Objekt is without restrictions</domain:status>
  <domain:registrant>TEST-M</domain:registrant>
  <domain:admin>TEST-M</domain:admin>
  <domain:nsset>TEST-NS-M</domain:nsset>
  <domain:keyset>TEST-KEY-M</domain:nsset>
  <domain:clID>REG-FRED_A</domain:clID>
  <domain:crID>REG-FRED_A</domain:crID>
  <domain:crDate>2009-12-30T15:48:41+01:00</domain:crDate>
  <domain:upID>REG-FRED_A</domain:upID>
  <domain:upDate>2009-12-30T15:50:30+01:00</domain:upDate>
  <domain:exDate>2010-12-30</domain:exDate>
  <domain:authInfo>0LXBQTbE</domain:authInfo>
</domain:infData>
Pokud jde o doménu ENUM, je tento objekt rozší?en podobným stylem jako v kapitole 2.4.1
s tím rozdílem, že se zde vyskytují pouze dva atributy. První z nich (valExDate) ur?uje datum
vypršení ov??ení užívání telefonního ?ísla. Druhý atribut (publish) byl p?idán teprve nedávno a ur?uje
zda se má doména zve?ejnit v seznamu ENUM domén. V p?íkladu je uvedena pouze ?ást týkající se
rozší?ení, ostatní informace jsou shodné jako u normální domény.
<extension>
  <enumval:infData
             xmlns:enumval="http://www.nic.cz/xml/epp/enumval-1.1"
             xsi:schemaLocation="http://www.nic.cz/xml/epp/enumval-1.1
             enumval-1.1.xsd">
    <enumval:valExDate>2010-07-03</enumval:valExDate>
  </enumval:infData>
</extension>
4.1.2 Objekt kontakt
Stejn? jako v p?ípad? objektu doména i zde se vycházelo ze standardu RFC 5732 [5] definující objekt
kontakt popsaný v kapitole 2.4. Ke zm??? došlo pouze v p?ípad? atributu postalInfo,  kde  se  již
nerozlišuje formát na mezinárodní a lokální. Navíc p?ibyli t?i nové atributy:
?? vat – da?ové identifika?ní ?íslo (DI?)
?? ident – jednozna?né identifika?ní ?íslo jehož parametr obsahuje jeho typ (datum narození,
?íslo pasu, …)
?? notifyEmail – email, na který se zašle informace o jakékoliv zm??? objekt?, na kterých je
kontakt navázán
Tyto atributy se pak také vyskytují v rámci atributu disclose,  kde  je  možné  ur?it,  zda  se  mají
zve?ejnit ?i nikoliv. Op?t i zde nelze p?íkazem update m?nit status.
V p?edchozím p?íkladu je uveden jako administrativní kontakt TEST-M, jeho data jsou
v následujícím p?íkladu, který i demonstruje provedené úpravy oproti standardu.
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<contact:infData xmlns:contact="http://www.nic.cz/xml/epp/contact-1.5"
            xsi:schemaLocation="http://www.nic.cz/xml/epp/contact-1.5
            contact-1.5.xsd">
  <contact:id>TEST-M</contact:id>
  <contact:roid>C0000351185-CZ</contact:roid>
  <contact:status s="linked">
           Has relation to other records in registry</contact:status>
  <contact:postalInfo>
    <contact:name>Michal</contact:name>
    <contact:addr>
      <contact:street>Bozetechova 1</contact:street>
      <contact:city>Brno</contact:city>
      <contact:pc>61200</contact:pc>
      <contact:cc>CZ</contact:cc>
    </contact:addr>
  </contact:postalInfo>
  <contact:email>michal@test.cz</contact:email>
  <contact:clID>REG-FRED_A</contact:clID>
  <contact:crID>REG-FRED_A</contact:crID>
  <contact:crDate>2009-12-30T15:48:08+01:00</contact:crDate>
  <contact:authInfo>2fVRcT7Y</contact:authInfo>
  <contact:disclose flag="0"><contact:voice/></contact:disclose>
  <contact:ident type="passport">1234</contact:ident>
</contact:infData>
4.1.3 Objekt nsset
Tímto se p?enáším od menších zm?n k v?tším. ?áste??? pro tento objekt byl vzorem standard
definující objekt host v RFC 5733 [6]. Atributy, které jsou shodné pro více objekt? zde z?staly
nezm???ny. Zm?nou je to, jakým zp?sobem se nakládá s adresami nameserver?. Pro toto vznikl nový
atribut ns, který obsahuje vždy název nameserveru a voliteln? r?zný po?et p?íslušejících IP adres.
Dalšími atributy jsou:
?? id – jednozna?ný identifikátor objektu nsset
?? tech – identifikátor technického kontaktu. Tímto by m?l být správce nameserver?. Je možné
uvést více kontakt?.
?? reportlevel – nastavení úrovn? technických test? provád?ných na nameserverech.
Pro doménu test.cz byl nsset nastaven na TEST-NS-M. Jeho informace jsou v následujícím
výpisu:
<nsset:infData xmlns:nsset="http://www.nic.cz/xml/epp/nsset-1.2"
        xsi:schemaLocation="http://www.nic.cz/xml/epp/nsset-1.2
        nsset-1.2.xsd">
  <nsset:id>TEST-NS-M</nsset:id>
  <nsset:roid>N0000351187-CZ</nsset:roid>
  <nsset:status s="linked">
         Has relation to other records in registry</nsset:status>
  <nsset:clID>REG-FRED_A</nsset:clID>
  <nsset:crID>REG-FRED_A</nsset:crID>
  <nsset:crDate>2009-12-30T15:50:03+01:00</nsset:crDate>
  <nsset:authInfo>K8I63X4g</nsset:authInfo>
  <nsset:ns>
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    <nsset:name>ns1.test.cz</nsset:name>
    <nsset:addr>11.0.0.1</nsset:addr>
  </nsset:ns>
  <nsset:ns>
    <nsset:name>ns2.test.cz</nsset:name>
    <nsset:addr>11.0.0.2</nsset:addr>
  </nsset:ns>
  <nsset:tech>TEST-M</nsset:tech>
  <nsset:reportlevel>3</nsset:reportlevel>
</nsset:infData>
Jak lze vy?íst z výpisu, tento objekt obsahuje informace o dvou nameserverech a jejich
adresách. V definici p?íslušného XML schéma lze zjistit, že po?et nameserver? je ur?itým zp?sobem
omezen, ale po?et IP adres k jednomu z nich již není. Proto je možné pro jeden nameserver mít nap?.
IP adresu verze 4 i 6.
4.1.4 Objekt keyset
Tento objekt byl vytvo?en v souvislosti s implementací DNSSEC do registru v pr???hu ostrého
provozu systému FRED. Standard RFC 4310 [8] definoval DNSSEC jako rozší?ení objektu doména,
v systému FRED se vytvo?il nový objekt, aby bylo jednodušší p?ipojit stejné informace o klí?ích
k r?zným doménám. Jak je popsáno v kapitole 2.4.1, podle standardu je nutné uvád?t DS záznam.
Ovšem v systému FRED tento atribut byl nedávno odstran?n a je nyní automaticky vypo?ítáván ze
zadaného ve?ejného klí?e – atribut dnskey. Parametry tohoto atributu jsou shodné s uvedenými ve
zmi?ované kapitole. V následujícím p?íklad? je uveden výpis informací o objektu keyset uvedeným u
domény test.cz.
<keyset:infData xmlns:keyset="http://www.nic.cz/xml/epp/keyset-1.2"
          xsi:schemaLocation="http://www.nic.cz/xml/epp/keyset-1.2
          keyset-1.2.xsd">
  <keyset:id>TEST-KEY-M</keyset:id>
  <keyset:roid>K0000319502-CZ</keyset:roid>
  <keyset:status s="linked">
          Has relation to other records in registry</keyset:status>
  <keyset:clID>REG-FRED_A</keyset:clID>
  <keyset:crID>REG-FRED_A</keyset:crID>
  <keyset:crDate>2009-12-30T16:38:49+02:00</keyset:crDate>
  <keyset:authInfo>LuZj4qDm</keyset:authInfo>
  <keyset:dnskey>
    <keyset:flags>257</keyset:flags>
    <keyset:protocol>3</keyset:protocol>
    <keyset:alg>5</keyset:alg>
    <keyset:pubKey>AwEAAcrmsdsMwTXO...</keyset:pubKey> (zkráceno)
  </keyset:dnskey>
  <keyset:tech>TEST-M</keyset:tech>
</keyset:infData>
Jak je možné z p?íkladu vyvodit, op?t se i zde jako v ostatních objektech vyskytují stejné
atributy. Novými atributy jsou zde pouze dnskey a tech. Oba se mohou zde vyskytovat ve více
exemplá?ích.
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4.1.5 Rozší?ení o nové p?íkazy
V souvislosti s ur?itými specifiky tohoto registra?ního systému p?ibyly nové p?íkazy protokolu EPP.
Dále jimi bylo dosaženo i nových funkcí.
Se zm?nou zp?sobu p?echodu mezi registrátory souvisí nový p?íkaz sendAuthInfo,  který  po
zaslání klientem EPP do registru provede odeslání hesla pro zm?nu registrátora vlastníkovi objektu na
uvedený email. Dalším p?íkazem, který se váže k technickým test?m nameserver?, je p?íkaz test.
Tímto lze vyvolat technický test, aniž by se muselo ?ekat na automatické provedení testu. P?íkaz pro
vyvolání testu je v následujícím p?íkladu:
<?xml version="1.0" encoding="utf-8" standalone="no"?>
<epp xmlns="urn:ietf:params:xml:ns:epp-1.0"
     xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
     xsi:schemaLocation="urn:ietf:params:xml:ns:epp-1.0 epp-1.0.xsd">
  <extension>
    <fred:extcommand xmlns:fred="http://www.nic.cz/xml/epp/fred-1.4"
             xsi:schemaLocation="http://www.nic.cz/xml/epp/fred-1.4
             fred-1.4.xsd">
      <fred:test>
        <nsset:test xmlns:nsset="http://www.nic.cz/xml/epp/nsset-1.2"
             xsi:schemaLocation="http://www.nic.cz/xml/epp/nsset-1.2
             nsset-1.2.xsd">
          <nsset:id>TEST-NS-M</nsset:id>
          <nsset:name>test.cz</nsset:name>
        </nsset:test>
      </fred:test>
      <fred:clTRID>dhvz004#10-04-11at11:47:26</fred:clTRID>
    </fred:extcommand>
  </extension>
</epp>
V tomto p?íklad? je i vid?t, jakým zp?sobem je ?ešeno rozší?ení o nové p?íkazy. Došlo
k vytvo?ení nového XML schématu, který definuje všechny nové p?íkazy. Navíc n?které p?íkazy jsou
vázány na objekty, a proto definovány i v XML schématech t?chto objekt?. Další p?íkaz creditInfo
vypíše informace o stavu kreditu pro jednotlivé zóny. Následující p?íkazy se týkají výpisu seznamu
spravovaných objekt? a nahrazují již zastaralý p?íkaz list definovaný v každém objektu:
?? listDomains – p?íprava seznamu domén
?? listContacts – p?íprava seznamu kontakt?
?? listNssets – p?íprava seznamu nsset
?? listKeysets – p?íprava seznamu keyset
?? domainsByNsset – p?íprava seznamu domén spojených se zadaným nsset
?? domainsByKeyset – p?íprava seznamu domén spojených se zadaným keyset
?? domainsByContact – p?íprava seznamu domén spojených se zadaným kontaktem
?? nssetsByContact  – p?íprava seznamu nsset spojených se zadaným kontaktem
?? nssetsByNs – p?íprava seznamu nsset obsahující zadaný nameserver
?? keysetsByContact – p?íprava seznamu keyset spojených se zadaným kontaktem
?? getResults – vyzvednutí p?ipraveného seznamu
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4.2 Aplikace registrátor? pro práci s EPP
Jak je v úvodu této kapitoly napsáno, protokol EPP v systému FRED doznal jistých zm?n. Proto byl
vytvo?en klient pro práci s tímto upraveným protokolem – fred-client,  který  je  sou?ástí  systému  a  je
poskytován registrátor?m. Poskytuje jak textové tak i grafické rozhraní, lze jej použít i jako knihovnu
pro zapracování do jiného systému. Naprogramován je ve skriptovacím jazyce Python dostupným pro
více opera?ních systém? (Linux, Windows, …).
Ovšem ne každému registrátorovi tento klient vyhovuje jeho požadavk?m. Z tohoto d?vodu m?
zajímalo, s jakými ?ešeními sou?asní registráto?i ?eské domény p?išli. Zda použili dodaného klienta
nebo si vytvo?ili své vlastní ?ešení. S tímto a ješt? s hypotetickou otázkou na to, co by jim jako
za?ínajícímu registrátorovi nejvíce uleh?ilo po?átek, jsem oslovil všechny sou?asné registrátory,
kterých eviduje správce ?eské národní domény sdružení CZ.NIC 42.
Ze všech oslovených mi odpov???lo 16 registrátor? spravujících 58% registrovaných domén
z celkového po?tu 680 tisíc. N?kte?í považují tyto informace za d???rné. Z ostatních p?t registrátor?
používá své vlastní ?ešení. Dva registráto?i využívají dodaného klienta, ale jeden z nich uvažuje do
budoucna s úpravou svého systému a p?ejít na své ?ešení. Jediný registrátor využívá kombinaci svého
?ešení a zárove? dodaného klienta. Zbylí ?ty?i registráto?i používají ?ešení jiného registrátora.
Popsané výsledky jsou shrnuty v následujícím grafu.
25%
31%
13%
6%
25% obchodní tajemství
vlastní ?ešení
využití fred-client
kombinace vlastního ?ešení s fred-client
?ešení jiného registrátora
Obr. 4.1: graf výsledk? pr?zkumu
Pokud bych zohlednil po?et spravovaných domén, tak by se podíl vlastního ?ešení p?ehoupl na
??tšinu, protože by to výrazn? ovlivnil jeden registrátor, který je jedním z nejv?tších správc???eských
domén. Z následující tabulky jasn? vyplývá, že registráto?i využívající dodaného klienta jsou malými
správci. Po?et registrovaných domén jsem získal ze statistik sdružení.
po?et registrátor? spravovaných domén
obchodní tajemství 4 140789
vlastní ?ešení 5 231905
využití fred-client 2 9706
kombinace vlastního ?ešení s fred-client 1 4070
?ešení jiného registrátora 4 7730
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Registráto?i využívající vlastní ?ešení používají r?zné technologie pro jejich implementaci.
Jedná se o programovací jazyky PHP, Perl, C++, C#, aj. Využívají i napojení na své databáze
zákazník?. N?kte?í registráto?i své ?ešení nabízejí k využití ostatním.
Co se týká druhého dotazu (hypotetické otázky na jednodušší start), tak zde jsem získal
vyjád?ení od menších registrátor?. Jeden by uvítal vytvo?ení webového klienta. Jiný by zase byl rád
za p?ipravené knihovny v r?zných programovacích jazycích, p?ípadn? klienta, který by byl možný
využít pro automatické zpracování více p?íkaz? naráz. Více registrátor? by o?ekávalo lepší
zpracování dokumentace popisující mechanismy v rámci registru.
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5 Návrh klientské knihovny EPP
Po dohod? se správcem ?eské národní domény sdružením CZ.NIC a také ?áste??? na základ?
pr?zkumu provedeného mezi registrátory (viz kapitola 4.2) jsem se rozhodl pro vytvo?ení klientské
knihovny pro registrátory pracující se systémem FRED a protokolem EPP.
Požadavky kladené na tuto knihovnu jsou zejména možnost využít ji ve více programovacích
jazycích a samoz?ejm? r?zných platformách, dále nutnost licencování nejlépe pod stejnou licencí jako
samotný systém FRED. T?mto požadavk?m jsem musel vyhov?t již p?i samotném výb?ru
programovacího jazyka. S ohledem na mé znalosti a požadavky jsem zvolil jazyk C.
Na základ? toho, že protokol EPP je založen na zasílání XML zpráv a komunikace mezi
klientem a serverem probíhá šifrovan? nad TCP/TLS, musel jsem vybrat, jakým zp?sobem tyto
vlastnosti budu implementovat. Volby jsou v základu dv?. První a ne moc vhodná je implementovat
vše vlastními silami. Druhá možnost, kterou jsem zvolil, je použití voln? dostupných knihoven.
Knihoven, které by umož?ovaly jednoduchou implementaci a použití šifrování komunikace, je celá
?ada. Namátkou jsem nalezl OpenSSL, GnuTLS a NSS (Network Security Services) od spole?nosti
Mozilla. Vybral jsem nakonec knihovnu OpenSSL, která je pravd?podobn? v sou?asné dob?
nejpoužívan?jší. I systém FRED využívající pro šifrování modul SSL ze serveru Apache je založen na
této knihovn?. Ohledn? knihovny pro práci s XML zprávami výb?r byl jasný, zvolil jsem ov??enou
knihovnu libxml2, kterou využívá systém FRED.
5.1 Knihovna OpenSSL
OpenSSL [21] není jen knihovnou, ale souborem aplikací použitelných pro práci se šifrovacími
algoritmy a technologiemi. Lze použít pro generování certifikát?, asymetrických kód?, hash kód?,
šifrování soubor?, aj. Po?átek vývoje se datuje do roku 1998, kdy se tato knihovna za?íná stav?t na
opušt?né knihovn? SSLeay.  Implementována je v jazyce C a použít ji lze na mnoha platformách.
Také existuje mnoho wrapper? pro použití v mnoha jiných programovacích jazycích.
Pro tuto práci se ovšem využívá pouze zlomek funkcí, které nabízí. Jedná se o funkce spojené
s komunikací nad zabezpe?eným protokolem TCP/TLS, jako navázání šifrovaného spojení, ov??ení
na základ? elektronického podpisu. Dále je možné využít i speciální rozhraní BIO, které poskytuje
vstupn?/výstupní rozhraní a není tedy pot?eba ?ešit rozdíly na úrovni soket?  pro komunikaci nad
protokolem TCP mezi platformami.
5.2 Knihovna libxml2
Libxml2 [22] obsahuje ?adu funkcí pro pot?eby práce s dokumenty XML. Podobn? jako v p?ípad?
OpenSSL po?átek vývoje je datován do roku 1999. Implementována je také v jazyce C a použít lze
v r?zných platformách. Existuje i v úpravách pro jiné programovací jazyky. Implementuje ?adu
standard? spojených s XML – XML verze 1.0 v?etn? namespaces, URI, schémata XML, jazyk XPath
a další.
Zpracování XML zprávy lze provést v zásad? dv?ma zp?soby. První pracuje se zprávou
postupn? a musí se zpracovat naráz. Výhodou je vysoká rychlost a pam??ová nenáro?nost. Knihovna
pro tento zp?sob poskytuje XmlReader. Druhý zp?sob nejprve zpracuje zprávu do stromu DOM, kdy
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každý uzel vystupuje jako objekt, a následn? lze tímto stromem procházet. Výhodou je možnost
procházení zprávy nelineárn? a vícekrát, nevýhodou pak velká pam??ová náro?nost. Samoz?ejm? i
tento zp?sob poskytuje knihovna libxml2, dokonce jej považuje za základní. Pro zjednodušení práce
programátora lze využít jazyka XPath [23], který umož?uje vyjád?it relativní cestu od n?jakého XML
uzlu k jinému elementu nebo atributu. P?ipomíná adresá?ovou cestu v souborových systémech, ale se
zásadním rozdílem, protože výsledek XPath výrazu m?že obsahovat jeden, více nebo žádný XML
element nebo atribut.
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6 Implementace
V této kapitole se blíže zabývám implementací klientské knihovny systému FRED pro protokol EPP.
Tato knihovna poskytuje rozhraní pro aplikace vytvá?ené registrátory. Popis se zam??uje na
konstrukci knihovny a zp?sob zpracování EPP dotazu od zavolání funkce pro jeho zpracování až po
napln?ní datové struktury obsahující data z p?ijaté odpov?di (návratová hodnota funkce). D?raz kladu
na bližší seznámení s rozhraním této knihovny. Dále zde lze nalézt popis zpracování XML zpráv
pomocí knihovny libxml2.
6.1 Nároky na software
Implementaci jsem provád?l v opera?ním systému Linux, ale p?enesení na jinou platformu je možné.
Knihovna je naprogramována v jazyce C a používá dv? externí knihovny – OpenSSL a libxml2, které
jsou popsány v kapitole 5. Dále využívá již jen standardní knihovny jazyka C.
6.2 Konstrukce knihovny
Jelikož knihovna je pom?rn? složitá, rozd?lil jsem ji do modul?. Jednotlivé moduly jsou ucelenými
?ástmi, které implementují soubor funkcí – správa komunikace, generování XML zpráv a zpracování
??ijatých XML zpráv. Zde uvedu jejich seznam s popisem:
?? eppLib.c – centrální modul, který spojuje všechny funkce knihovny a poskytuje její
rozhraní. Stará se o správné zpracování p?íkazu, volá jednotlivé funkce pro práci s XML a se
spojením.
?? eppLib.h – hlavi?kový soubor obsahující rozhraní knihovny.
?? epp_common.h – hlavi?kový soubor s datovými strukturami ur?enými p?evážn? pro data
obsahující p?ijatá XML zpráva a definicemi podp?rných funkcí. P?evážná ?ást p?evzata ze
systému FRED [24], následn???ást upravena podle pot?eby.
?? epp_xmlcommon.h – hlavi?kový soubor obsahující používané definice namespace. P?evzato
ze systému FRED [24].
?? eppCon.c – modul starající se o komunikaci se serverem. Jednotlivé funkce ?eší ustavení
zabezpe?ené komunikace, p?íjem a odesílání XML zpráv a ukon?ení spojení. Tento modul
využívá knihovnu OpenSSL.
?? eppGen.c – obsahuje funkce, které generují XML zprávy. Využívá knihovnu libxml2.
?? eppParser.c – zpracovává p?ijaté XML zprávy a data z nich ukládá do datových struktur
definovaných v epp_common.h. Využívá knihovnu libxml2.
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eppLib.ceppCon.c
eppGen.c
eppParser.cepp_common.h
epp_xmlcommon.h libxml2
OpenSSL
eppLib.h
aplikace používající
knihovnu eppLib
Obr. 6.1: schéma provázanosti modul? knihovny
Základem celé knihovny je její rozhraní. Od tohoto se odvíjel zp?sob práce jednotlivých
komponent. Navrhl jsem si nejprve rozhraní, kde pro každý p?íkaz protokolu EPP jsem vytvo?il jednu
funkci. Nap?. funkce pro p?ihlášení klienta eppLogin() vypadá následovn?:
epp_response_data *eppLogin(
    SSLsession *ssl,
    const char* loginID,
    const char *pass,
    const char *newPass,
    const char *lang);
Prvním parametrem se p?edává adresa struktury obsahující informace o navázaném spojení se
serverem. Další parametry již se týkají samotného p?íkazu pro p?ipojení – p?ihlašovací jméno, heslo a
??ípadn? nové heslo, které zm?ní to sou?asné. Posledním parametrem lze zvolit jeden
z podporovaných jazyk? na serveru, ve kterém budou ?lov?kem ?itelné zprávy v XML zpráv?.
Návratová hodnota je adresa datové struktury, která obsahuje informace uložené z odpov?di od
serveru. Její atributy jsou navrhnuty co nejvíce univerzáln?, a proto se tato struktura používá u všech
funkcí.
Krom? funkcí implementující jednotlivé EPP p?íkazy se zde vyskytují další dv? funkce. První
z nich s názvem eppConnect() navazuje spojení se serverem. Jejími parametry jsou data nutná pro
ustanovení zabezpe?ené komunikace – cesta k ve?ejnému klí?i serveru, cesta k soukromému klí?i
klienta, doménové jméno ?i IP adresa a port serveru a adresa struktury epp_response_data pro
uložení zprávy greeting p?ijaté po navázání spojení. Poslední parametr je volitelný, pokud se zde zadá
hodnota NULL, knihovna pouze p?ijme zprávu greeting, ale nijak ji nebude zpracovávat. Pro navázání
zabezpe?eného spojení se využívá knihovna OpenSSL (viz kapitola 5.1). Nejprve se ustanovuje
nezabezpe?ené TCP spojení pomocí rozhraní BIO této knihovny místo využití BSD soket?. Toto
?ešení má výhodu v nezávislosti na využité platform?. Následn? se toto spojení zabezpe?í pomocí
SSL. Návratovou hodnotou popsané funkce je adresa struktury SSLsession uchovávající informace
o navázaném spojení. Druhou funkcí freeData() lze uvolnit dynamicky alokovanou pam??
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pro datovou strukturu epp_response_data. Dynamická alokace na hromad? (heap) byla zvolena
s ohledem na to, aby uživatel knihovny mohl zpracované odpov?di používat po delší dobu a nemusel
je kopírovat ihned do vlastních datových struktur.
6.3 Zpracování p?íkazu EPP
Zp?sob zpracování každého p?íkazu EPP odpovídající funkcí je vždy stejný. Nejprve se vygeneruje
ze zadaných parametr? XML dotaz funkcí z modulu eppGen.c. Poté se zavolá univerzální vno?ená
funkce eppCom(), která zajistí odeslání dotazu, p?íjem odpov?di a alokaci pam?ti pro strukturu
epp_response_data. Nakonec je funkci eppParse() z modulu eppParser.c p?edána  XML
odpov?? ke zpracování. Tímto postupem se získá napln?ná struktura epp_response_data daty
z odpov?di a ta se následn? p?edá jako návratová hodnota.
V p?ípad? jakékoliv chyby b?hem vykonávání zmín?né posloupnosti se ukon?í funkce
s návratovou hodnotou NULL a nastaví se globální chybová prom?nná. Pokud pot?ebujeme zjistit
??esn? k jaké chyb? došlo, použije se k tomu ur?ená funkce eppGetError(), která vrací hodnotu
chybové prom?nné.
eppCheckDomain()
sendMsg() eppParse()
eppCom()genCheck()
recvMsg()
(2) parametry dotazu
(3) XML dotaz
(4) XML dotaz (5) XML odpov?? (6) XML odpov??
napln?ná struktura
epp_response_data
vygenerovaný XML dotaz
(1) (7) epp_response_data nebo NULL
napln?ná struktura
epp_response_data
Obr. 6.2: schéma zpracování p?íkazu EPP funkcí eppCheckDomain()
ur?enou pro p?íkaz check domain
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Jak jsem vícekrát zmínil, návratovou hodnotou každé funkce je struktura
epp_response_data. Pro rozhraní celé knihovny má velký význam, a proto ji zde blíže popíši.
?? int rc – obsahuje ?íselný kód výsledku EPP p?íkazu
?? char *msg – ?lov?kem ?itelné vysv?tlení kódu
?? qhead value – v p?ípad? výskytu chyby na stran? serveru obsahuje její hodnotu. Jelikož
??že nastat více chyb, používá se pro uložení lineární seznam.
?? qhead reason – obsahuje ?lov?kem ?itelné vysv?tlení chyb na serveru
?? char *clTRID – identifikátor transakce p?id?lený klientem
?? char *svTRID – identifikátor transakce p?id?lený serverem
?? char *eppMsg – celá XML odpov?? tak jak byla p?ijata od serveru
?? epp_response_type type – typ dat v odpov?di. Ur?uje jaká struktura bude na adrese
data. Odpovídá zadanému p?íkazu.
?? void *data – adresa struktury obsahující data z odpov?di na zadaný p?íkaz.
Podle obsahu type, se rozlišuje datová struktura v data. Tímto se docílilo využití pouze jedné
centrální struktury pro všechny odpov?di. Protože na n?které dotazy server odpovídá pouze stylem
??íkaz proveden nebo chybou bez dalších podrobností, pak typ odpov?di je nastaven na
EPP_NO_RESDATA a data obsahují hodnotu NULL.
6.4 Práce s XML
Pro práci s XML zprávami jsem si zvolil knihovnu libxml2, jak jsem již uvedl v kapitole 5. Zde bych
cht?l p?iblížit, jakým zp?sobem se s touto knihovnou pracuje a p?edevším jaké ?ešení využívá
popisovaná implementace klientské knihovny.
6.4.1 Generování XML dotaz?
Generování XML zpráv s pomocí knihovny libxml2 je velmi snadná. Pro tuto ?innost poskytuje
možnosti generování do souboru, pam?ti aj. Zde se využívá generování do pam?ti. Pro vytvo?ení
elementu, atributu a obsahu elementu se používá p?t funkcí z této knihovny. Ke zjednodušení ošet?ení
chybových stav? jsou zakomponovány do definovaných maker, nap?. pro zapsání elementu s
obsahem:
#define WRITE_ELEMENT(writer, elem, str)                   \
  if((str) != NULL)                                        \
    if(xmlTextWriterWriteElement(
             writer, BAD_CAST (elem), BAD_CAST (str)) < 0) \
      { genError(); return -1; }
V p?ípad? chyby dojde k ukon?ení generování uvoln?ním pam?ti alokované knihovnou libxml2
funkcí genError() a vrácením chybového kódu.
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Samotné generování jednotlivých dotaz? se ?eší definováním funkce pro každý EPP p?íkaz,
protože se jednotlivé dotazy od sebe zna??? liší. Jediným shodným úkonem u všech dotaz? je po?átek
XML dotazu a dokon?ení zpracování, a proto toto zajiš?ují dv? interní funkce – genStart() a
genEnd().
6.4.2 Analyzování odpov?dí XML
Na rozdíl od generování XML, analyzování (parsing) je složit?jší. Jak jsem popsal v kapitole 5.2,
zp?soby zpracování jsou v zásad? dva. Vzhledem k tomu, že p?ijímané XML zprávy nejsou p?íliš
rozsáhlé, mohl jsem zvolit zp?sob rozd?lení XML zprávy do DOM stromu a pro jednodušší pohyb po
stromu využít jazyka XPath.
Postup analýzy p?ijaté odpov?di se liší podle nalezených element?. Nejprve se p?íslušnými
funkcemi knihovny libxml2 p?evede XML odpov?? do DOM stromu a následn? s pomocí funkcí
vykonávající XPath dotazy se zm?ní aktuální uzel root, na základ? kterého se rozhodne o dalším
pokra?ování na zpracování response nebo greeting. V p?ípad? response se nejprve zpracují elementy,
které jsou pro všechny odpov?di shodné. Poté se již na základ? dalších zm?n aktuálního root uzlu
rozd?luje zpracování na specifické odpov?di (odpov?? na p?íkazy create, info, aj.).
Pro získání hodnot a atribut? element? se používají definované univerzální funkce (nap?.
xpath_get1()), kterým sta?í p?edat kontext obsahující informace o aktuálním root uzlu, XPath
výraz ur?ující požadovaný element a zda tento element musí být uveden ?i nikoliv.
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7 Testování
Vzhledem k tomu že jsem vytvá?el knihovnu, nebylo možné testovat p?ímo, ale musel jsem si pro
tento ú?el vytvo?it testovací aplikaci. Ta je psána stejn? jako knihovna v jazyce C. Testy jsem
provád?l pr???žn? s vytvá?ením funkcí implementující jednotlivé EPP p?íkazy. Navíc samotná
knihovna v p?ípad? jakékoliv chyby vypisovala na standardní chybový výstup chybovou hlášku,
z které se dalo zjistit v jaké ?ásti zpracování p?íkazu EPP se knihovna nacházela. Testy jsem provád?l
s využitím systému FRED instalovaném na serveru sdružení CZ.NIC, který je ur?en pro testovací
??ely.
Nejprve než jsem za?al implementovat jednotlivé p?íkazy, otestoval jsem funk?nost základních
funkcí knihovny – vytvo?ení zabezpe?eného spojení, p?ihlášení a odhlášení registrátora na server.
Tímto testem jsem ov??il základní funk?nost knihovny. Testování implementovaných funkcí
knihovny jsem provád?l voláním s r?znými vstupními parametry. Správnost generování XML zpráv
testoval samotný server, který po p?ijetí zprávy ji ov??uje podle schémat XML. V p?ípad? že došlo
k chyb?, odesílá XML zprávu s nalezenou chybou. Analýzu (parsing) p?ijaté zprávy jsem testoval
výpisem hodnot uložených do datové struktury epp_response_data. P?íklad testu p?íkazu login
byl následující:
epp_response_data *rdata;
rdata = eppLogin(ssl, "REG-FRED_A", "passwd", NULL, "cs");
if(rdata == NULL)
{
  fprintf(stderr, "Neprihlaseno\n");
  return -1;
}
else
{
  printf("Code: %d Msg: %s\n", rdata->rc, rdata->msg);
  printf("clTRID: %s\nsvTRID: %s\n", rdata->clTRID, rdata->svTRID);
  q_foreach(&rdata->value)
    printf("Value: %s\n", (char *)q_content(&rdata->value));
  q_foreach(&rdata->reason)
    printf("Reason: %s\n", (char *)q_content(&rdata->reason));
  printf("\n%s\n\n", rdata->eppMsg);
  freeData(rdata);
}
V p?ípad? chyby b?hem zpracování p?íkazu knihovnou, jak jsem výše uvedl, došlo k výpisu
chybových hlášek samotnou knihovnou. Pokud ovšem byla chyba ve vygenerované XML zpráv?,
??íkaz byl proveden a knihovna navrátila napln?nou datovou strukturu, z které bylo možné tuto chybu
odhalit. To zda datová struktura obsahovala správn? zpracovaná a uložená data z p?ijaté XML zprávy
jsem testoval výpisem na standardní výstup. V n?kterých p?ípadech jsem testoval pouze ?ást analýzy
tak, že jsem této funkci p?edával mnou vytvo?enou zprávu XML.
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V souvislosti s tím, že knihovna hojn? využívá dynamicky alokované pam?ti, musel jsem také
otestovat správnost zacházení s touto pam?tí. K tomuto jsem využil jednoduchý nástroj valgrind,
který dokáže kontrolovat zacházení s opera?ní pam?tí.
Pro každý EPP p?íkaz jsem zkoušel r?zné kombinace vstupních parametr?. Za?al jsem se
zadáním všech parametr? a postupn? je upravoval. Pokud se jednalo o nepovinný parametr, zkusil
jsem jej nezadat. Po všech t?chto kombinacích a odstran?ní odhalených chyb se knihovna chová
podle o?ekávání. Nejvíce odhalených chyb bylo v oblasti práce s dynamicky alokovanou pam?tí, kde
se mi velmi osv???il výše uvedený nástroj valgrind.
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8 Instalace a použití
8.1 Instalace
Instalace knihovny je jednoduchá. Knihovna je ve form? zdrojových text?, a proto je nutné je nejprve
??ed použitím zkompilovat. Ke kompilaci je zapot?ebí standardní vývojové prost?edí jazyka C (gcc
v4.0, make v3, …) opera?ního systému Linux a knihovny OpenSSL a libxml2. Kompilaci spustíte
??íkazem make v p?íslušném adresá?i. Poté je vytvo?ena dynamická a statická knihovna. P?íkazem
make install se zkopírují zkompilovaná knihovna a hlavi?kové soubory obsahující rozhraní
knihovny. Tím je instalace dokon?ena.
Sou?ástí balíku je i p?edkompilovaná verze knihovny pro systém Linux. V p?ípad? jejího
využití není nutné nic kompilovat.
8.2 Použití
Pro použití v aplikaci sta?í vložit hlavi?kový soubor definující funkce knihovny eppLib.h.
Pro p?ipojení se serverem se nejprve musí ustanovit zabezpe?ené spojení a následn? se p?ihlásit EPP
??íkazem login. K tomuto jsou ur?eny dv? funkce eppConnect() a eppLogin().  Nap?.  pokud  se
chci p?ipojit k demo instalaci systému FRED jako registrátor REG-FRED_A bude volání t?chto
funkcí vypadat následovn?:
SSLsession *ssl;
epp_response_data *rdata;
ssl = eppConnect("cert.pem", "key.pem",
                 "demo.fred.nic.cz", "700", NULL);
rdata = eppLogin(ssl, "REG-FRED_A", "passwd", NULL, "en");
Po t?chto dvou p?íkazech lze volat jednotlivé funkce pro EPP p?íkazy. Pokud není pot?eba dále
uchovávat výsledek p?íkazu login a chceme použít stejnou prom?nnou pro další p?íkaz, musí se
uvolnit alokovaná pam?? p?íkazem:
freeData(rdata);
K ukon?ení spojení a odhlášení je ur?ena pouze jedna funkce:
rdata = eppLogout(ssl);
freeData(rdata);
Pokud by se zavolala jakákoliv funkce implementující EPP p?íkaz bez toho, aby se po jejím
ukon?ení uložila adresa struktury epp_response_data nebo alespo? rovnou uvolnila alokovaná
pam??, postupn? by nar?stala knihovnou využitá pam?? a mohlo by dojít i k vy?erpání opera?ní
pam?ti a nutnosti restartovat celou aplikaci.
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9 Záv?r
Cílem první ?ásti této práce byl teoretický popis používaných technik a zp?sob? registrace domén.
Postupn? jsem popsal registra?ní protokol EPP, následn? jsem uvedl p?ehled v sou?asné dob? voln?
dostupných registra?ních systém? a jejich srovnání z pohledu použitého protokolu. Pokud byla
sou?ástí systému i klientská aplikace pro registrátory, uvedl jsem i její stru?ný popis.
V druhé ?ásti jsem se zam??il na rozhraní pro registrátory systému FRED nasazeném
v národním registru domény .cz. Sou?asn? jsem kontaktoval registrátory domény .cz s pr?zkumem
zam??eným na jejich sou?asná ?ešení komunikace s registra?ním systémem. Cílem této ?ásti se po
konzultaci se správcem ?eské domény organizací CZ.NIC a ?áste??? také na základ? provedeného
pr?zkumu stalo naprogramování klientské knihovny pro p?ístup p?es komunika?ní protokol EPP.
Implementace byla provedena v jazyce C s využitím dvou voln? dostupných knihoven. Velkou
??edností tohoto ?ešení je ni?ím neomezená možnost využití pod r?znými opera?ními systémy.
V p?ípad? pot?eby lze také p?ipravit rozhraní i do jiných programovacích jazyk?.
Podle mého názoru se díky naprogramované knihovn? poda?í zjednodušit p?ístup a práci
s registra?ním systémem FRED pro registrátory.
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